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Zatagcznik nr 1 do SWZ. Szczegdtowy opis przedmiotu zamowienia

Dotyczy zamodwienia publicznego pn. Dostawa serwerow, urzadzen
pamieci masowej, urzgdzen sieciowych, zasilaczy awaryjnych
i oprogramowania w ramach projektu ,,Cyberbezpieczny Samorzad”

Ogolne warunki realizacji zamowienia

1.

Przedmiot zamowienia obejmuje dostawy do siedziby Zamawiajgcego, tj. Urzedu
Gminy Dzierzkowice w zakresie i ilosciach wskazanych w zestawieniu rzeczowo -

ilosciowym.

2. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane,
nieuszkodzone i nieobcigzone prawami oséb trzecich.

3. Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ przeznaczone przez
producenta do wycofania z produkciji (tzw. End of Life).

4. Dostarczany sprzet i oprogramowanie muszg pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE.

5. Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie
dopusci¢ do jego uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do
miejsca dostawy.

6. Sprzet bedzie oznaczony zgodnie z obowigzujgcymi przepisami, a w szczegolnosci
znakami bezpieczenstwa.

7. Zamawiajacy dopuszcza rozwigzania rownowazne. Ogélne zasady rownowaznosci

rozwigzan:

a. Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna
rozwigzanie o tym samym przeznaczeniu, cechach technicznych, jakosciowych
i funkcjonalnych  odpowiadajagcych cechom technicznym, jakosciowym
i funkcjonalnym wskazanych w opisie przedmiotu zamdéwienia, lub lepszych,
oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

b. Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez
Zamawiajgcego celu poprzez parametry wydajnosciowe i funkcjonalne, majace
wptyw na skutecznos¢ dziatania, takie same lub lepsze od wskazanych wymagan
minimalnych.

c. Uzycie w opisie przedmiotu zamoéwienia nazw rozwigzan, materiatéw i urzadzen
stuzy ustaleniu minimalnego standardu wykonania i okreslenia wtasciwosci
iwymogéw technicznych zatozonych w dokumentacji technicznej dla
projektowanych rozwigzan.

d. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania
rownowazne spetnig zaktadane wymagania minimalne.
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Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym,
a Wykonawca moze zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci
dopuszcza sie rozwigzania réwnowazne do wyspecyfikowanych, przy czym za
rozwigzanie rownowazne uwaza sie takie rozwigzanie, ktdre pod wzgledem
technologii, wydajnosci i funkcjonalnosci nie odbiega lub jest lepsze od
technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie
catosci zaktadanych rozwigzan technologicznych i posiadajga odniesienie w
rozwigzaniu rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
rozwigzania, ktére realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposob.

Przez bardzo zblizong (podobng) warto$sé¢ uzytkowa rozumie sie podobne,
z dopuszczeniem nieznacznych réznic niewptywajacych w zadnym stopniu na
catoksztatt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci
w danych warunkach, dla ktérych to warunkéw rozwigzania te sg dedykowane.
Rozwigzanie réwnowazne musi zawieraé dokumentacje potwierdzajgcy, ze
spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak
towarowy, producent, dostawca itp.) materiatéw lub normy, aprobaty,
specyfikacje i systemy, o ktérych mowa w ustawie Prawo Zamdéwien Publicznych
(zwana dalej ustawg), Zamawiajacy dopuszcza oferowanie sprzetu lub rozwigzan
rownowaznych pod warunkiem, ze zapewnig uzyskanie parametréw technicznych
takich samych lub lepszych niz wymagane przez Zamawiajgcego w dokumentacji
przetargowej. Zamawiajgcy dopuszcza oferowanie materiatow lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzgce od konkretnych
producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe, a takze
jakosciowe (m.in.: wymiary, sktad, zastosowany materiat, kolor, odcien,
przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim muszg odpowiadac
materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie sie
nazwami producentéw / produktdw ma wytgcznie charakter przyktadowy.
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Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamoéwienia, dopuszcza
jednoczesnie produkty réwnowazne o parametrach jakos$ciowych i cechach
uzytkowych co najmniej na poziomie parametréw wskazanego produktu, uznajac
tym samym kazdy produkt o wskazanych lub lepszych parametrach. Zamawiajacy
opisujac przedmiot zamodwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systeméw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania
rownowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spetniaja wymagania okreslone przez
Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych
dokumentow uwiarygodniajgcych te rozwiazania.

Zestawienie rzeczowo - iloSciowe

Lp. | Przedmiot dostawy Ilosc¢
1. | Firewall sieciowy 2
2. | Zarzadzalny przetagcznik sieciowy (typ 1) 1
3. | Zarzadzalny przetagcznik sieciowy (typ 2) 2
4. | Oprogramowanie do zarzadzania i aktualizacji systeméw operacyjnychi | 1
oprogramowania ha stacjach roboczych, serwerach, urzadzeniach
sieciowych
5. | Serwer 2
6. | Macierz dyskowa 1
7. | Oprogramowanie do wykonywania kopii zapasowych 3
8. | Network Attached Storage - NAS 1
9. | UPS -zasilacz awaryjny UPS rack (typ 1) 1
10. | UPS - zasilacz awaryjny UPS rack (typ 2) 1
11. | UPS - zasilacze awaryjne UPS do stanowisk komputerowych 20
12. | Oprogramowanie typu EDR Endpoint Detection and Response 1
Kody CPV

48820000-2 Serwery

30233000-1 Urzadzenie do przechowywania i odczytu danych
35120000-1 Systemy i urzadzenia nadzoru i bezpieczenstwa
32420000-3 Urzadzenie sieciowe

31682530-4 Awaryjne urzadzenia energetyczne

48000000-8 Pakiety oprogramowania i systemy informatyczne
48422000-2 Zestawy pakietéw oprogramowania

48600000-4 Pakiety oprogramowania dla baz danych i operacyjne
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. 48900000-7 Rdzne pakiety oprogramowania i systemy komputerowe

1. Firewall sieciowy

Obszar wymagan Wymagania minimalne

Wymagania ogdlne | Dostarczony system bezpieczenstwa musi zapewniaé wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tacza.

System realizujgcy funkcje firewall musi dawac¢ mozliwosé
pracy w jednym z trzech trybow: routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

. Firewall.

o Ochrony w warstwie aplikacji.

o Protokotéw routingu dynamicznego.
Redundancja, 1. Dlafunkciji: firewall, IPSec, kontrola aplikacji oraz IPS — musi
monitoring i istnie¢ mozliwosé taczenia w klaster active-active lub
wykrywanie awarii active-passive. W obu trybach powinna istnie¢ funkcja

synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systemoéw zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, 1. System realizujgcy funkcje firewall musi dysponowac

przestrzen dyskowa minimum 7 portami Gigabit Ethernet RJ-45.

2. System firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. Wramach systemu firewall powinna by¢é mozliwos¢
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Wydajnosé 1. W zakresie frewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potgczen oraz 35 tys. nowych potaczen na
sekunde.

2. Przepustowos¢ stateful firewall: nie mniej niz 10 Gbps dla
pakietéw 512 B.

3. Przepustowosc firewall z wtgczong funkcjg kontroli aplikaciji:
nie mniej niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.
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Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wtgczonymi funkcjami: IPS, kontrola aplikacji, antywirus -
minimum 700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Moga one by¢

zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub programowych:

1.

10.

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikaciji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec
VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow
SMTP, POPS3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji
(DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokenow sprzetowych lub programowych. W ramach
postepowania powinny zostac¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore bedg zastosowane
do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over
TLS (DoT) oraz DNS over HTTPS (DoH) z mozliwoscia
filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system
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Polityki firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikaciji,
reakcje zabezpieczen, rejestrowanie zdarzen.

. System musi zapewniac translacje adreséw NAT: zrédtowego

i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

. Wramach systemu musi istnie¢ mozliwos¢ tworzenia

wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridw zawierajgcych: kategorie URL,
adresy IP, nazwy domenowe, hashe ztosliwych plikow.

Potaczenia VPN

. System musi umozliwia¢ konfiguracje potgczen typu IPSec

VPN. W zakresie tej funkcji musi zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i
256 bitow w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD,
Xauth.

e Mechanizm ,,Splittunneling” dla potaczen Client-to-Site.

. System musi umozliwia¢ konfiguracje potgczen typu SSL

VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniaé
strone komunikacyjng dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkgcji
»oplittunneling” przy zastosowaniu dedykowanego
klienta.
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e Producent rozwigzania musi dostarczac
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
taczy WAN o Routingu statycznego.
o Policy Based Routingu.
o Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
Funkcje SD-WAN 1. System powinien umozliwia¢ wykorzystanie protokotéw

dynamicznego routingu przy konfiguracji rownowazenia
obciagzenia do taczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji
jako argumentu dla kierowania ruchu.

Zarzadzanie 1. System Firewall musi umozliwia¢ zarzadzanie pasmem

pasmem poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwosc¢ okreslania pasma dla
poszczegdlnych aplikaciji.

3. System musi zapewnia¢ mozliwosc¢ zarzadzania pasmem
dla wybranych kategorii URL.

Ochrona przed 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w

malware obu kierunkach komunikaciji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspoétpracowacd z dedykowang platforma typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze.
W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub
licencja upowazniajgca do korzystania z ustugi typu Sandbox
w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci
plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

6. Mozliwosé wykorzystania silnika sztucznej inteligenc;ji Al
wytrenowanego przez laboratoria producenta.
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Ochrona przed
atakami

. Ochrona IPS powinna opierac sie co najmniej na analizie

sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

. System powinien chroni¢ przed atakami na aplikacje

pracujgce na niestandardowych portach.

. Administrator systemu musi mie¢ mozliwos¢ definiowania

wtasnych wyjatkéw oraz wtasnych sygnatur.

. System musi zapewnia¢ wykrywanie anomalii protokotow i

ruchu sieciowego, realizujgc tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢é
kontrolowania dtugosci nagtéwka, ilosci parametréw URL,
Cookies.

. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja kontroli aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc
jedynie na wartosciach portéw TCP/UDP.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,

Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

. Administrator systemu musi mie¢ mozliwos¢ definiowania

wyjatkow oraz wtasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzystac z bazy adreséw URL
pogrupowanych w kategorie tematyczne.

. Wramach filtra www powinny by¢ dostepne kategorie

istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace Zrodtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych
prawem: Hazard.

. Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii

oraz tworzenia wyjgtkow — biate/czarne listy dla adreséw
URL.
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Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

. Administrator musi mie¢ mozliwos¢ definiowania

komunikatéw zwracanych uzytkownikowi dla réznych akgji
podejmowanych przez modut filtrowania.

. Wramach systemu musi istnie¢ mozliwos$é okreslenia, dla

ktérych kategorii URL lub wskazanych URL - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

. System Firewall musi umozliwia¢ weryfikacje tozsamosci

uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw
przechowywanych w bazach zgodnych z LDAP.

e Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

Musi istnieé mozliwos¢ zastosowania w tym procesie

uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury

uwierzytelniania typu Single Sign On przy integracji ze

srodowiskiem Active Directory oraz zastosowanie innych

mechanizmoéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenistwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja systemoéw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtaczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

. System musi wspotpracowac z rozwigzaniami

monitorowania poprzez protokoty SNMP w wersjach 2c, 3




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez [ i *

- Polska Unig Europejska o

oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacije.

6. Element systemu petnigcy funkcje Firewal musi posiadac¢
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi
umozliwia¢ wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie

1. Wramach logowania system petnigcy funkcje firewall musi
zapewniac¢ przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnos$ci administratorow, zuzyciu
zasoboéw oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

2. Logowanie musi obejmowac zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

3. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Pozostate
wymasgania

W okresie obowigzywania gwarancji wszystkie funkcje
bezpieczenstwa realizowane przez urzadzenie muszg byé
dostepne bezptatnie dla Zamawiajacego, bez koniecznosci
zakupu dodatkowych ustug czy licencji subskrypcyjnych co
najmniej w zakresie:

kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do
ochrony urzagdzen mobilnych - co najmniej dla systemu
operacyjnego Android), analiza typu Sandbox, antyspam, web
filtering, bazy reputacyjne adreséw IP/domen.

Gwarancja

Co najmniej 24-miesieczna gwarancja producenta.
Wymagane warunki swiadczenia serwisu gwarancyjnego:
e ustugi serwisu gwarancyjnego w miejscu instalacji
urzadzenia,
e czas reakcji serwisu - do konca nastepnego dnia
roboczego.
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2. Zarzadzalny przetgcznik sieciowy (typ 1)

Obszar wymagan

Wymagania minimalne

Porty

Co najmnie;j:

24 porty 10/100/1000BASE-T umieszczone z przodu obudowy,
4 porty 1/10 Gb SFP+ umieszczone z przodu obudowy,
wyposazone w moduty jednomodowe, 10Gps, ztgcze LC (po 1
module do kazdego z 4 portow),

dedykowany port konsoli USB,

port USB 2.0 (niezalezny od portu konsoli USB)

Wydajnos¢

Przepustowosc¢ co najmniej 128 Gb/s (petna predkosc¢, tzw.
wire-speed, na wszystkich portach przetagcznika),
wydajnos¢ co najmniej 95 Mp/s,

bufor pakietéw co najmniej 12 MB

Pamieé

Co najmniej 4 GB pamieci operacyjnej, co najmniej 16 GB
wewhnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB,
SPI Flash)

Tablice i obstuga
ruchu

Tablica routingu co najmniej 500 wpiséw IPv4 i 500 wpiséw IPv6,
tablica ARP co najmniej 1000 wpisdw,

tablica ND co najmniej 500 wpisow,

tablica adreséw MAC co najmniej 8000 pozyciji,

obstuga Jumbo Frames co najmniej 9198 bajtow

Monitorowanie i
zarzadzanie

Obstuga sFlow lub Netflow,

obstuga REST API,

obstuga RMON (co najmniej grupy 1,2,3i9),

dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2,
SNMPv3, dedykowang aplikacje na urzadzenia mobilne

Obstuga sieci i
protokotow

Obstuga 4094 tagow IEEE 802.1Q oraz 512 jednoczesnych sieci
VLAN,

obstuga protokotu MVRP,

obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree
(802.1s),

obstuga taczy agregowanych zgodnie ze standardem 802.3ad
Link Aggregation Protocol (LACP),

obstuga SNTPv4 lub NTP,

wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND
snooping),

obstuga routingu statycznego,
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obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup),
MLD (co najmniej 500 grup)

Zarzadzanie
urzadzeniami
korncowymi

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i
LLDP Media Endpoint Discovery (LLDP-MED),

automatyczna konfiguracja VLAN dla urzadzen VolP oparta co
najmniej o RADIUS VLAN (uzycie atrybutow RADIUS i
mechanizmu LLDP-MED)

Mechanizmy QoS
optymalizacja
ruchu

Mechanizmy zapewnienia jako$ci ustug: priorytetyzacja zgodna
z802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting

Uwierzytelnianie i
autoryzacja
dostepu

Obstuga uwierzytelniania zgodna z 802.1x,

uwierzytelnianie uzytkownikéw w oparciu o adres MAC i serwer
RADIUS,

uwierzytelnianie przez strone WWW z uzyciem zewnetrznego
serwera,

obstuga uwierzytelniania wielu uzytkownikdéw na tym samym
porcie jednoczesnie,

obstuga autoryzacji logowania do urzadzenia za pomoca
serwerow RADIUS albo TACACS+,

obstuga autoryzacji komend wydawanych do urzadzenia za
pomoca serwerow RADIUS albo TACACS+

Bezpieczenstwo i

Obstuga mechanizmu wykrywania tgczy jednokierunkowych

ochrona typu Device Link Detection Protocol (DLDP),

infrastruktury Uni-Directional Link Detection (UDLD) lub réwnowaznego,
ochrona przed rekonfiguracjg struktury topologii Spanning Tree
(BPDU port protection),
obstuga list kontroli dostepu (ACL)

Obudowa Przetacznik w obudowie do montazu w szafie rack 19”,
maksymalna wysokos¢ obudowy 1U

Zasilanie Wewnetrzny zasilacz 230V, pobdr mocy nie wiekszy niz 35W

Licencjonowanie

Jezeli do dziatania ktorejkolwiek z wymaganych funkg;ji
potrzebna jest licencja, nalezy jg dostarczyc.

Woszystkie dostepne na przetgczniku funkcje musza byc¢
dostepne przez caty okres jego uzytkowania (permanentne), nie
dopuszcza sie licencji czasowych i subskrypciji o ile nie
wyspecyfikowano inaczej.

Gwarancja

Tzw. dozywotnia gwarancja producenta (rozumiana jako co
najmniej 5 lat po zakoniczeniu produkcji, przy czym, jezeli data
zakonczenia produkcji jest ogtoszona to nie moze byc¢ ona
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krétsza niz 2 lata po dostarczeniu sprzetu), obejmujaca
wszystkie elementy przetacznika (rowniez zasilacze i
wentylatory) zapewniajgca wysytke sprzetu na podmiane
maksymalnie na nastepny dzien roboczy. Serwis musi
zapewniac¢ rowniez dostep do pomocy technicznej oraz
poprawek i aktualizacji oprogramowania przez caty okres
trwania gwarancji. Mozliwos¢ korzystania przez Zamawiajgcego
z serwisu $wiadczonego bezposrednio przez producenta
sprzetu i komunikowania sie bezposrednio pomiedzy
Zamawiajgcym i producentem sprzetu.

3. Zarzadzalny przetgcznik sieciowy (typ 2)

Obszar wymagan

Wymagania minimalne

Porty

Co najmniej:

48 portéow 10/100/1000BASE-T umieszczone z przodu obudowy,
4 porty 1/10 Gb SFP+ umieszczone z przodu obudowy,
wyposazone w moduty jednomodowe, 10Gps, ztgcze LC (po 1
module do kazdego z 4 portow),

dedykowany port konsoli USB,

port USB 2.0 (niezalezny od portu konsoli USB),

dedykowany port do zarzadzania poza pasmowego (RJ-45,
Ethernet)

Wydajnos¢

Przepustowosc¢ co najmniej 176Gb/s (petna predkosé, tzw. wire-
speed, na wszystkich portach przetacznika),

wydajnos¢ co najmniej 130 Mp/s,

bufor pakietéw co najmniej 7.5 MB

Pamiegé

Co najmniej 8 GB pamieci operacyjnej, co hajmniej 15 GB
wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB,
SPI Flash)

Tablice i obstuga
ruchu

Tablica routingu co najmniej 2000 wpiséw IPv4 i 1000 wpisow
IPv6,

tablica ARP co najmniej 8000 wpisow,

tablica ND co najmniej 8000 wpisow,

tablica adreséw MAC co najmniej 16000 pozyciji,

obstuga Jumbo Frames co najmniej 9198 bajtéow

taczenie w stos

Przetgczniki muszg obstugiwac tgczenie w stos (wirtualny
przetgcznik) z minimum 8 urzadzen.
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Zarzadzanie jednym adresem IP, realizacja stoséw na odlegtos¢
co najmniej 300 m.

Monitorowanie i Obstuga sFlow lub Netflow,

zarzadzanie obstuga REST API,

obstuga RMON (co najmniej grupy 1,2,3i9),

dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2,
SNMPv3, dedykowang aplikacje na urzadzenia mobilne,
obstuga skryptéw w jezyku Python.

Zarzadzanie przez interfejs Bluetooth (moze by¢ w formie
adaptera USB od tego samego producenta).

Wbudowany mechanizm monitoringu, analizy i
troubleshootingu anomalii anomalii i problemdw oraz zbierania
danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na
podstawie zdefiniowanych polityk oraz wgrywanie i eksport
skryptéw pozwalajgcych na indywidualizacje monitorowanych
danych. Musi by¢ dostepna publicznie strona producenta
zawierajgca zatwierdzone przez niego, gotowe do uzycia skrypty.

Obstuga sieci i Obstuga 4094 tagdéw IEEE 802.1Q oraz 2000 jednoczesnych
protokotow sieci VLAN,

obstuga standardu IEEE 802.1v,

obstuga VXLAN,

obstuga protokotu MVRP,

obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree
(802.1s),

obstuga taczy agregowanych zgodnie ze standardem 802.3ad
Link Aggregation Protocol (LACP),

obstuga SNTPv4 lub NTP,

wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND
snooping),

obstuga routingu statycznego,

obstuga OSPF i OSPFv3,

obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup),
MLD (co najmniej 1000 grup)

Zarzadzanie Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i
urzadzeniami LLDP Media Endpoint Discovery (LLDP-MED),
koncowymi automatyczna konfiguracja VLAN dla urzadzen VolP oparta co

najmniej o RADIUS VLAN (uzycie atrybutéw RADIUS i
mechanizmu LLDP-MED)
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Mechanizmy QoS i
optymalizacja
ruchu

Mechanizmy zapewnienia jako$ci ustug: priorytetyzacja zgodna
z802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek
sprzetowych, rate-limiting

Uwierzytelnianie i
autoryzacja
dostepu

Obstuga uwierzytelniania zgodna z 802.1x,

uwierzytelnianie uzytkownikéw w oparciu o adres MAC i serwer
RADIUS,

uwierzytelnianie przez strone WWW z uzyciem zewnetrznego
serwera,

obstuga uwierzytelniania wielu uzytkownikéw na tym samym
porcie jednoczes$nie,

obstuga autoryzacji logowania do urzadzenia za pomoca
serwerdow RADIUS albo TACACS+,

obstuga autoryzacji komend wydawanych do urzadzenia za
pomoca serwerow RADIUS albo TACACS+,

wbudowany serwer DHCP,

obstuga blokowania nieautoryzowanych serweréw DHCP.

Bezpieczenstwo i

Obstuga mechanizmu wykrywania tgczy jednokierunkowych

ochrona typu Device Link Detection Protocol (DLDP),

infrastruktury Uni-Directional Link Detection (UDLD) lub réwnowaznego,
ochrona przed rekonfiguracja struktury topologii Spanning Tree
(BPDU port protection),
obstuga list kontroli dostepu (ACL)

Obudowa Przetacznik w obudowie do montazu w szafie rack 19”,
maksymalna wysokos¢ obudowy 1U

Zasilanie Wewnetrzny zasilacz 230V, pobdor mocy nie wigekszy niz 70W

Licencjonowanie

Jezeli do dziatania ktorejkolwiek z wymaganych funkgji
potrzebna jest licencja, nalezy jg dostarczyc.

Wszystkie dostepne na przetgczniku funkcje muszg byc¢
dostepne przez caty okres jego uzytkowania (permanentne), nie
dopuszcza sie licencji czasowych i subskrypciji o ile nie
wyspecyfikowano inaczej.

Wyposazenie

Wraz z przetgcznikami nalezy dostarczy¢ akcesoria
umozliwiajgce potgczenie dostarczonych urzgdzen:

karte sieciowg do posiadanego przez Zamawiajgcego serwera
Supermicro 745BTQ-R920B posiadajgca 4 porty 10 GbE SFP+,
10 patchordow swiattowodowych LC/LC 2 metry,

4 patchordy RJ45 1 metr kat.6,

2 patchordy RJ45 0,5 metra kat.6.

8 wktadek swiattowodowych SFP+ 10GB (850 NM, 300M, LC)
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Podano iloscitaczne dla catego zamowienia.

Gwarancja

Tzw. dozywotnia gwarancja producenta (rozumiana jako co
najmniej 5 lat po zakonczeniu produkciji, przy czym, jezeli data
zakonczenia produkcji jest ogtoszona to nie moze by¢ ona
krétsza niz 2 lata po dostarczeniu sprzetu), obejmujaca
wszystkie elementy przetacznika (rowniez zasilacze i
wentylatory) zapewniajgca wysytke sprzetu na podmiane
maksymalnie na nastepny dzien roboczy. Serwis musi
zapewniac¢ rowniez dostep do pomocy technicznej oraz
poprawek i aktualizacji oprogramowania przez caty okres
trwania gwarancji. Mozliwos¢ korzystania przez Zamawiajgcego
z serwisu $wiadczonego bezposrednio przez producenta
sprzetu i komunikowania sie bezposrednio pomiedzy
Zamawiajgcym i producentem sprzetu.

4. Oprogramowanie do zarzgdzania i aktualizacji systemow operacyjnych i

oprogramowania na stacjach roboczych, serwerach, urzgdzeniach

sieciowych

Obszar wymagan

Wymagania minimalne

Licencja, wsparcie

Dostarczone licencje na oprogramowanie muszg by¢
bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢
dostarczone z 12 miesiecznym wsparciem producenta,
liczonym od dnia odbioru.

Obstuga serwisowa w zakresie obstugi btedow realizowana ma
by¢ z czasem reakcji 16 godzin roboczych oraz czasem naprawy
80 godzin roboczych. W ramach wsparcia wymagany jest
dostep do nowych wersji systemu oraz wsparcia technicznego
producenta.

Dostarczone licencje na oprogramowanie muszg objgc¢ co
najmniej 30 stanowisk komputerowych z systemem klasy
Microsoft Windows. Ponadto musi posiada¢ co najmniej 1
licencje dostepowag do konsoli zarzadzajacej.

Wymagane przeprowadzenie wdrozenia systemu, dopuszcza sie
realizacje wdrozenia w trybie zdalnym. Wymagane
przeprowadzenie szkolenia systemu, co najmniej 2 godziny,
dopuszcza sie realizacje szkolenia w trybie zdalnym.
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Wymagania ogélne
dla
oprogramowania

Oprogramowanie musi posiadac polski oraz angielski interfejs
jezykowy.

Oprogramowanie musi posiadac architekture tréjwarstwowa
sktadajgca sie z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli
zarzadzajacej.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych
kluczy szyfrujgcych podczas komunikacji pomiedzy agentami,
serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametrow sprzetowych
komputera musi odbywa¢ sie za posrednictwem agenta
systemu instalowanego na komputerach uzytkownikdéw.

Agent systemu nie moze nastuchiwac¢ na zadnym porcie
sieciowym po stronie stanowiska komputerowego uzytkownika.
Oprogramowanie musi umozliwia¢ wybdr instalacji agentaw
trybie standardowym oraz bezpiecznym tj. braku
wkompilowanych funkcji takich jak zdalne zarzgdzanie, transfer
plikéw, zdalny pulpit.

Oprogramowanie musi posiadac¢ procedure uwierzytelnienia i
autoryzacji kont operatoréw w konsoli zarzadzajacej poprzez
fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z
hastem, ktéry umozliwia jednoczesng prace wielu
administratorom. Logowanie uzytkownikéw konsoli
zarzadzajgcej musi umozliwia¢ integracje z kontami Active
Directory. Wymagane zabezpieczenie sprzetowe musi posiadac
mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ dodatkowg autoryzacje
uzytkownika konsoli zarzgdzajgcej za pomoca ustugi Google
Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modut zarzgdzania
uprawnieniami do poszczegélnych funkcjonalnosci systemu dla
operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie
uprawnien w czasie rzeczywistym (brak koniecznosci
przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych
uprawnien konkretnego uzytkownika niezaleznie od uprawnien
wynikajgcych z przypisanych rél.
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Oprogramowanie musi wspotpracowacé z serwerem MSSQL
Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze
wymagac do prawidtowej pracy komponentéw Java.
Oprogramowanie serwera aplikacji musi posiadac¢
funkcjonalnosé centralnego wysytania wybranych powiadomien
mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania
uprawnieniami do danych w zakresie wybranych jednostek
organizacyjnych oraz typéw zasoboéw poszczegdlnych
uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz
funkcje obejmujg wtedy tylko wynikowe obiekty.
Oprogramowanie musi byé podpisane cyfrowo przez
Producenta waznym certyfikatem, z prawidtowa sciezka
certyfikacji, w ktorej gtéwny urzad certyfikacji (Root CA) jest
uczestnikiem programu certyfikatéw gtéwnych systemu
Windows. Podpis cyfrowy dotyczy sktadnikéw Producenta
systemu w zakresie plikéw wykonywalnych (*.exe), plikow
bibliotek wspdtdzielonych (*.dll), plikdéw sterownikow (*.sys) oraz
pakietdéw instalacyjnych oprogramowania (*.msi).
Oprogramowanie agentéw musi posiadac¢ obstuge ses;ji
terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy
wszystkich agentéw, jednostek organizacyjnych, pojedynczego
agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentow
nastepuja w trybie natychmiastowym (online).
Oprogramowanie musi posiadac raport przedstawiajacy réznice
w konfiguracji poszczegdlnych agentéw w stosunku do
konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian
w konfiguracji agentow przez uzytkownikéw konsoli (data, czas,
login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu
pracy komputera, informujacy uzytkownika (alert oraz
wymuszone dziatanie — restart) o przekroczeniu zadanego czasu
pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import
drzewiastej struktury organizacyjnej zamawiajacego (bez
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ograniczen iloSci zagniezdzen z kontenera Active
Directory/OpenLDAP), kont uzytkownikéw i komputeréw z
zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z
Active Directory/OpenLDAP tworzenie listy filtrow zawezajacych
wezty danych wraz z mozliwoscig wskazania docelowej gatezi
struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.
Oprogramowanie musi posiadac¢ kreator powigzan (mapowanie
atrybutéw) dowolnych atrybutdow obiektéw z ustugi katalogowej
do wskazanych atrybutéw zasobow systemowych.
Oprogramowanie musi umozliwia¢ wspotprace z
nieograniczong iloscig kontroleréw domen z zachowaniem
podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczny import
informac;ji dotyczacych przynaleznosci uzytkownikéw oraz
stanowisk komputerowych do grup struktury katalogowej.
Oprogramowanie musi posiadacé raport przedstawiajacy
informacje nt. grup struktury katalogowej wraz przynalezacymi
do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych
grup stanowisk w oparciu o kreator zawierajacy filtry (AND, OR)
w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka
lokalizacyjna, architektura (x32, x64), zainstalowane
oprogramowanie, wersja oprogramowania, lista ustug
systemowych, producent oraz model komputera, poziom
uprawnien uzytkownika, zainstalowana ustuga systemowa,
ostatnie uruchomienie systemu, obecnos¢ pliku EXE na dysku,
predefiniowane atrybuty komputera (np. dostawca, numer
faktury, data zakupu).

Oprogramowanie musi umozliwiac prezentacje widoku
zarzgdzanych stanowisk komputerowych w postaci listy
stanowisk, drzewiastej struktury wg jednostek organizacyjnych,
jednostek lokalizacyjnych, struktury Active Directory, struktury
sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie
wynikéw wyszukiwania ww. widokdw na podstawie
prezentowanych w nich atrybutow.
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Oprogramowanie musi umozliwiac¢ graficzng prezentacje
aktualnego stanu aktywnosci agenta (online/offline) z
doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych
informac;ji o uruchomieniu i wytgczeniu komputera oraz
zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja
konfiguracji
komputeréow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowe;j
stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu
kartoteki sprzetowej, protokotéw przekazania oraz zwrotu
zasobodw za pomocg graficznego kreatora wygladu.
Oprogramowanie musi umozliwia¢ zapisywanie edytowanych
szablonow (min. kartoteka sprzetowa, protokoty
przekazania/zwrotu zasobdéw) w kontekscie zalogowanego
operatora konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie
oraz wydruk etykiet inwentaryzacyjnych w zakresie: model, nr
inwentaryzacyjny, data zakupu, jednostka, wraz z obstuga
kodéw kreskowych w standardzie EAN128 oraz PDF417
Oprogramowanie musi umozliwia¢ okresowag automatycznag
inwentaryzacje parametréw sprzetowych stanowiska: HDD,
RAM, CPU, karta sieciowa, system operacyjny, karta graficzna
itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line,
poprzez uruchomienie skanera (z GUI) bez koniecznosci
instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;j.
Oprogramowanie musi umozliwiac¢ analize sprzetowa:

- ptyty gtdwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego
partycji, rozmiaru pamieci,

- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informac;ji
dotyczacych systemu operacyjnego w zakresie nazwy, wersji,
daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.
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Oprogramowanie musi umozliwia¢ odczyt informac;ji
sieciowych w zakresie adresu |0, adresu MAC, nazwy sieciowej.
Oprogramowanie musi umozliwia¢ odczyt informac;ji
sprzetowych z BIOS w zakresie nazwy BIOS, daty, producenta.
Oprogramowanie musi umozliwiac przeglad historii zmian
parametréw sprzetowych komputerowych.

Oprogramowanie musi umozliwiac¢ globalny przeglad stanowisk
komputerowych pod wzgledem parametréow sprzetowo-
systemowych.

Oprogramowanie musi zawieraé raport stanowisk
komputerowych posiadajgcych co najmniej jedno konto z
uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen
podtgczonych do stanowiska komputerowego przez interfejs
USB, z mozliwoscig odczytania nazwy urzadzenia, producenta,
modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww.
informac;ji)

Oprogramowanie musi umozliwiac globalng analize urzadzen
podtaczonych do stanowisk komputerowych przez interfejs USB
Oprogramowanie musi umozliwiac¢ integracje z zewnetrznag
ustugag Dell APl w celu automatycznego odczytania informac;ji
na temat okresu gwarancji stanowiska komputerowego na
podstawie odczytanego przez agenta identyfikatora (ServiceTag)
Oprogramowanie musi umozliwia¢ okresowe probkowanie
obcigzenia procesora oraz zajetosci pamieci RAM z mozliwoscia
zapisu odczytanych wynikéw do bazy w celu pdzniejszej analizy
(historia obcigzenia komputera).

Inwentaryzacja
oprogramowania

Oprogramowanie musi umozliwia¢ automatycznag
inwentaryzacje zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwiac globalny przeglad
wszystkich programéw zainstalowanych na komputerach.
Oprogramowanie musi umozliwia¢ tworzenie zestawien
zainstalowanych typow programow (freeware, shareware itp.).
Oprogramowanie musi umozliwia¢ tworzenie wykazow z
zainstalowanym, dowolnie wybranym programem.
Oprogramowanie musi umozliwiac¢ tworzenie zestawien
zainstalowanych systemoéw operacyjnych na komputerach.
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Oprogramowanie musi umozliwiaé¢ tworzenie wykazdow
stanowisk z brakiem zainstalowanego, dowolnie wybranego,
programu.

Oprogramowanie musi posiadaé¢ wbudowany mechanizm
umozliwiajacy, poprzez GUI konsoli, zdalng grupowa
dezinstalacje oprogramowania np. pakietéw MS Office.
Oprogramowanie musi umozliwia¢ oznaczanie kolorem
aplikacji zabronionych oraz zgodnych ze standardem wraz z
mozliwoscia raportowania wg w/w klasyfikacji.
Oprogramowanie musi umozliwia¢ zablokowanie na stac;ji
roboczej wybranych proceséw celem uniemozliwienia ich
uruchomienia przez uzytkownika.

Oprogramowanie musi posiadaé globalne zestawienie
pozwalajgce na zdalne usuniecie nielegalnych danych np.
plikow AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie
licencjami, audyt
oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur
aplikacji (produktow) wraz z mozliwoscig automatycznej
aktualizacji wzorcow ze strony Producenta oprogramowania
Oprogramowanie musi umozliwiaé¢ zdefiniowanie wtasnych
sygnatur aplikacji (produktow) wykorzystywanych

W procesie automatycznego audytu licencji (rozliczenie
iloSciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj.
systemowego poréwnania zidentyfikowanego na stanowiskach
komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie
obiekty. Mechanizm audytu musi umozliwiaé rozliczenie licencji
z wykorzystaniem mechanizméw downgrade, upgrade.
Oprogramowanie musi umozliwiac zapis historii wykonywanych
audytow licenciji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji
systemowo/programowych i przypisywanie ich do stanowisk
komputerowych oraz uzytkownikow.

Automatyzacja

Oprogramowanie musi umozliwiac¢ zdalng instalacje pakietow
*. msi, plikdbw *.cmd, *.bat, *.reg, *.ps1 poprzez utworzenie zadan
dystrybuc;ji aplikacji oraz wskazanie docelowych komputerow
lub grup komputeréw za pomoca dedykowanego GUI
uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie
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okresu aktywnosci, godziny rozpoczecia oraz przedstawiaé
status instalacji na wybranych stanowiskach.
Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybuc;ji
polegajace na jednorazowym uruchomieniu wybranego
szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwiac¢ tworzenie polis
uruchamianych cyklicznie na wybranych stanowiskach
komputerowych wg aktualnej przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub wybranych grup
dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan
oraz polis dla wybranych stanowisk komputerowych poprzez
interaktywny kreator (krok po kroku). Wybor odbiorcéw musi
uwzgledniac liste stanowisk, strukture organizacyjna, strukture
lokalizacyjng oraz dynamiczne grupy stanowisk.
Oprogramowanie musi umozliwiac globalng dystrybucje plikow
oraz folderéw do wskazanych lokalizacji do wybranych
stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z
automatycznym (polisa) odtworzeniem brakujgcych danych w
przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow
zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwiac globalny przeglad postepu
wykonania wybranych zadanh oraz polis wraz z odczytem
standardowego wyjscia (stdout) oraz standardowego wyjscia
btedow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych
szablonoéw akcji zawierajgcych zdefiniowana liste akcji
pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).
Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co
najmniej w zakresie: dystrybucja i uruchomienie plikéw
wsadowego BAT, dystrybucja plikow rejestru REG, dystrybucjai
instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP,
dystrybucja i uruchomienie aplikacji EXE, dystrybucija i
uruchomienie skryptu PowerShell, dystrybucja plikow i
folderdéw, uruchomienie/wytaczenie/restart ustugi systemowej,
zakonczenie procesu systemowego, wywotanie polecenia CMD.
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Oprogramowanie musi umozliwia¢ konfigurowanie
dedykowanych parametrow dla kazdej z ww. akcji.
Oprogramowanie musi umozliwia¢ uruchomienie na prawach
administracyjnych pliku instalacyjnego EXE (z GUI) w sesji
uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikaciji. Proces instalacji jest manualnie kontynuowany przez
uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu
dziatania zadania, polisy oraz zawezenie wszelkich raportow
systemowych do stanowisk spetniajacych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowac
m.in. nastepujace przypadki uzycia z wykorzystaniem
mechanizmu grup dynamicznych dla zadan oraz polis:
Automatyczng instalacji aplikacji na komputerach
spetniajacych warunki: stanowiska z Windows 10 z pamiecia
RAM>4GB i zainstalowang wybranag aplikacja w wersji mniejszej
(np. 7.0)

Automatyczne odinstalowanie aplikacji na komputerach
spetniajacych warunki: stanowiska z Windows 7 gdzie
producentem komputera jest np. Dell i zainstalowang wybrang
aplikacjag w wersji wiekszej niz (np. 8.0)

Dystrybucje plikéw oraz folderéw (ze wskazang zawartoscia np.
dokumenty, skréty do aplikacji) na pulpity stanowisk
komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie
posiadajgce konta uzytkownika z prawami administracyjnymi
Uruchomienia wybranego skryptu PowerShell dla komputeréw
spetniajacych warunki: stanowiska z Windows 10 w
architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikaciji Y.
Uruchomienia wybranych szablondw akcji w przypadku
wykrycia zmiany jednostki organizacyjnej stanowiska
komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest,
aby zostaty one automatycznie uruchomione dla nowych
stanowisk komputerowych po spetnieniu warunkéw
przynaleznosci do okreslonych grup dynamicznych.
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Oprogramowanie musi umozliwi¢ instalacje oprogramowania z
plikow exe, ktdre nie posiadajg instalacji w trybie cichym
poprzez automatyzacje procesu manualnej instalacji
(nagrywanie makr w zakresie wybordw typu zaznaczenie
checkbox, wybér pozyciji z listy, klikniecie przycisku, wpisanie
parametru/sciezki itp.)

Oprogramowanie musi posiadacé repozytorium szablonéw makr
automatyzacji do pdzniejszego wykorzystania podczas
procesow instalaciji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych
makr z poziomu interfejsu uzytkownika

Oprogramowanie musi wznawia¢ instalacje, w przypadku
przerwania procesu instalacji (np. z powodu wytgczenia
komputera)

Nagrywanie makr musi by¢ realizowane przez
wybranie/wskazanie elementu okna, na ktérym ma zostac¢
wykonana akcja (np. klikniecie, wprowadzenie tekstu,
zaznaczenie)

Oprogramowanie musi umozliwia¢ wysytanie komunikatow
(Windows Notification) do wskazanych stanowisk
komputerowych (wybdr manualny, wg struktury organizacyjnej,
lokalizacyjnej lub grupy dynamicznej)

Oprogramowanie musi umozliwia¢ wysytanie komunikatow
przed kazdg zdefiniowang akcja automatyzaciji (np.: przed
rozpoczeciem instalacji pakietu MSI, przed dystrybucja plikéw,
przed uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu
konfiguracji dowolnej aplikacji Windows w celu odtworzenia
zapamietanych akcji (makr) dla wskazanych stanowisk
komputerowych.

Monitoring sieci
LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci
LAN (wg. zadanych kryteriéw, na wybranych serwerach
lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji
aktywnych urzadzen IP w zakresie co najmniej komputery,
drukarki, routery, smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez
wykorzystanie protokotu SNMP stanu drukarek tj. poziomy
tonerdéw, liczba wydrukowanych stron oraz informowa¢ btedach
takich jak brak papieru, zaciecie papieru.
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Oprogramowanie musi umozliwia¢ wizualizacje ruchu
sieciowego na poszczegblnych portach urzadzen sieciowych
wraz z wizualizacjg w postaci mapy sieci dla wskazanego
urzadzenia typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta
systemu z poziomu wykrytej struktury sieciowej z
wykorzystaniem poswiadczen administracyjnych, w tym réwniez
stanowisk poza ustuga katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu
dowolnej ustugi sieciowej TCP.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego
licznika SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwiaé monitorowanie stanu
dowolnego urzadzenia sieciowego poprzez odpytywanie typu
PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych
zdarzen sieciowych powodujgcych wysytanie komunikatow
informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

5. Serwer

Obszar wymagan

Wymagania minimalne

Obudowa

Do montazu w szafie serwerowej 19”, o wysokosci maksymalnie
1U z mozliwoscig instalacji co najmniej 8 dyskow
SAS/SATA/NVMe 2.5”. Serwer musi posiada¢ mozliwosé
rozbudowy o 2 dodatkowe wneki dyskowe na dyski
SAS/SATA/NVMe 2.5”.

Serwer wraz z kompletem szyn umozliwiajgcych montaz w
szafie rack i wysuwania w celach serwisowych oraz ramieniem
na okablowanie.

Mozliwos¢ dokupienia przedniego panelu zamykanego na klucz,
chronigcego dyski przed nieuprawnionym wyjeciem.

Procesor

Zainstalowany jeden procesor 16 rdzeniowy, zgodny z
architekturg x86/64 bity, uzyskujacy wynik co najmniej 28 900
punktéw w tescie PassMark - CPU Mark wedtug wynikéw
dostepnych na stronie http://www.cpubenchmark.net 30 dni
przed terminem sktadania ofert lub pdznie;j.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie
wydruk w jezyku angielskim.
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Ze wzgledu na licencje oprogramowania posiadane przez
Zamawiajgcego, nie dopuszcza sie zaoferowania serwera z inng
iloscig rdzeni.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania do dwdéch
procesorow.

Chipset dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.

Co najmniej 2 aktywne sloty PCI-E x16 obstugujgce karty FHFL.
Mozliwos¢ rozbudowy o 1 dodatkowy slot PCI-E x16.

Pamieé Co najmniej 128 GB RAM DDR4 RDIMM 3200MT/s, w modutach
po 64 GB RAM.
Dyski Zainstalowane 2 dyski serwerowe SSD Read-Intensive o

pojemnosci co najmniej 960 GB kazdy (dyski beda
skonfigurowane w RAID 1).

Zainstalowany sprzetowy kontroler RAID SAS/SATA
umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 10.

Interfejsy sieciowe

Zainstalowane i w petni funkcjonalne interfejsy co najmniej:
1 x RJ-45 Ethernet management port,

4 porty 10Gb/s Ethernet w standardzie SFP+ wyposazone we
wktadki optyczne 10Gb/s SFP+ Multimode.

Ztgcza zewnetrzne

Co najmniej 5 x USB 3.x, w tym co najmniej 1 port na przednim
panelu obudowy.

Co najmniej 1 x microUSB lub USB-C na przednim panelu
obudowy.

Conajmniej 1 x VGA.

Ztacze microUSB / USB-C na przednim panelu musi umozliwiaé
dostep do modutu zarzgdzania serwerem przez komputer PC z
systemem Windows lub urzgdzenia mobilne z systemem
Android lub iOS.

Powyzsze porty USB, microUSB / USB-C oraz VGA nie moga
zostac osiggniete poprzez stosowanie dodatkowych adapterdw,
przejsciowek oraz kart rozszerzen.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca wyswietlanie w
rozdzielczosci co najmniej 1920x1200

Wentylatory

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo.

Ilo$¢ zainstalowanych wentylatoréw musi umozliwiaé¢ wydajne
chtodzenie dla maksymalnej konfiguracji serwera (CPU, RAM,
PCI-E, dyski, zasilacze).
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Zasilanie

Co najmniej dwa identyczne zasilacze zainstalowane wewnatrz
serwera, pracujgce redundantnie, zapewniajace mozliwos¢
wytaczenia i wyjecia dowolnego z nich z serwera bez
przerywania pracy serwera oraz bez ograniczania wydajnosci
serwera, 0 mocy kazdego zasilacza nie wiecej niz 850W.

Bezpieczenstwo

Fabrycznie wbudowany czujnik otwarcia obudowy.
Modut TPM.

Diagnostyka

Serwer musi mie¢ mozliwos¢ wyposazenia w panel
diagnostyczny (LCD) umieszczony z przodu obudowy serwera,
umozliwiajacy:

e wyswietlenie podstawowych informac;ji o serwerze, w tym
numer seryjny oraz wersja oprogramowania zarzadzajacego i
BIOS,

e wyswietlanie stanu i logéw, dla pamieci RAM, procesordéw,
pamieci masowej, wentylatorow, czujnikéw temperatury i
zasilaczy,

e przywracanie konta administratora,

e wyswietlanie w czasie rzeczywistym temperatury wlotu
powietrza do serwera,

e wyswietlanie w czasie rzeczywistym temperatury
procesorow,

e konfigurowanie ustawien sieciowych modutu zarzadzania.

Zarzadzanie

Karta zarzadzajgca niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca dedykowany port 1 Gigabit
Ethernet RJ-45 i umozliwiajaca:

e monitoring stanu serwera oraz pracy komponentéw
(temperatura kluczowych komponentéw, predkosc¢
obrotowa wentylatordw, itp.),

e monitorowanie w czasie rzeczywistym poboru pradu przez
serwer,

e zbieranie logow btedow hardware,

e przechwycenie wirtualnej konsoli wraz z dostepem do myszy
i klawiatury,

e montowanie wirtualnych napedow,

e zdalna identyfikacja fizycznego serwera i obudowy za
pomocag sygnalizatora optycznego,

e wysytanie zawiadomien droga mailowa i poprzez SNMP

e wsparcia dla IPMI, SSH, Redfish,
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wparcie dla funkcji screenshot BSOD (Blue Screen of Death)
dla systemow Windows,

nadawanie rél uzytkownikom,

mozliwos¢ wykonania aktualizacji oprogramowania do
zarzadzania serwerem, BIOS, zasilaczy, LCD.

Dodatkowe
oprogramowanie
do zarzadzania i
monitorowania

Wraz ze serwerem dostarczone powinno by¢ oprogramowanie

zarzadzajgce i diagnostyczne wyprodukowane przez producenta

serwera umozliwiajgce zdalne zarzgdzanie grupami serweréw

(klastrem), posiadajgce interfejs graficzny dostepny z poziomu

przegladarek internetowych (HTML), pozwalajgce co najmniej

na:

wtgczenie, wytgczenie, restart, podglad logéw serwerdw,
sprawdzenie statusu sprzetu, przejecie petnej konsoli
graficznej serwerow,

tworzenie szablonéw instalacyjnych dla systemow
operacyjnych,

tworzenie profili serweréw ze zdefiniowanymi parametrami
BIOS, procesora/-6éw, pamieci, kontrolera RAID ktére
umozliwiajg szybkie wdrozenie identycznej konfiguracji na
grupie serwerow,

zdalne montowanie obrazow ISO pozwalajgce na
uruchomienie z nich serwera,

aktualizacja sterownikéw i BIOS serwerdw.

zbieranie statystyk zuzycia energii dla wszystkich serweréw z
mozliwoscia graficznej prezentacji danych historycznych.

System operacyjny

System operacyjny, kompatybilny z oferowanym serwerem,

spetniajgcy nw. wymagania minimalne:

1)

2)

3)

4)

Mozliwos¢ wykorzystania co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania

i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania

i wymiany procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw
w celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.
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Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

6) Wbudowane wsparcie instalacji i pracy na wolumenach,
ktore:

a) pozwalajg nazmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koricowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i
folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikow
i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

7) Wbudowany mechanizm klasyfikowania i indeksowania
plikéw (dokumentéw) w oparciu o ich zawartos¢.

8) Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

9) Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

10) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy

klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

11) Zlokalizowane w jezyku polskim, co najmniej hastepujace
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

12) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybor z listy
dostepnych lokalizaciji.

13) Mechanizmy logowania w oparciu o:

a) logini hasto,

b) karty z certyfikatami (smartcard),

c) wirtualne karty (lLogowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

14) Mozliwos¢é wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz
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narzuconych dla grup uzytkownikéw praw do

wykorzystywania szyfrowanych danych.

15) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play).

16) Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

17) Dostepnosc¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

18) Pochodzacy od producenta systemu serwis zarzadzania
politykg dostepu do informacji w dokumentach (Digital
Rights Management).

19) Wsparcie dla Srodowisk Java i .NET Framework 4.x —
mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

20) Mozliwos$é implementaciji nastepujgcych funkcjonalnosci
bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkciji:

i) Podtaczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,

ii) Ustanawianie praw dostepu do zasobéw domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

iii) Odzyskiwanie przypadkowo skasowanych obiektéw
ustugi katalogowej z mechanizmu kosza.

iv) Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 iOS i Windows 8.1 i wyzszych.
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c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Pracazdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej
stacji robocze;j.

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

i) dystrybucje certyfikatéw poprzez http,

ii) konsolidacje CA dla wielu laséw domeny,

iii) automatyczne rejestrowania certyfikatow pomiedzy
réznymi lasami domen,

iv) automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatéw PKI X.509.

f) Szyfrowanie plikdéw i folderdw.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec).

h) Serwis udostepniania stron WWW.

i) Wsparcie dla protokotu IP w wersji 6 (IPv6),

j)  Wsparcie dla algorytmow Suite B (RFC 4869),

k) Wbudowane ustugi VPN pozwalajace na zestawienie
nielimitowanej liczby rownoczesnych potaczen i
niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows.

21) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

22)Wsparcie dostepu do zasobu dyskowego poprzez wiele
Sciezek (Multipath).

23) Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

24) Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.

25) Mozliwos$¢ zarzadzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

26) Zorganizowany system szkolen i dostepne materiaty
edukacyjne w jezyku polskim.
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Zaoferowana wraz z serwerem licencja na system operacyjny:

1. musi zostac tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta i pozwalata na legalne
uzywanie na oferowanym serwerze,

2. musi obejmowac najnowsza wersje systemu dostepng na
dzien sktadania ofert,

3. musiuprawnia¢ do zainstalowania czterech instanc;ji
wirtualnych tego serwerowego systemu operacyjnego na
kazdym serwerze bedgcym przedmiotem zamoéwienia,

4. musi obejmowac licencje dostepowe dla 20 uzytkownikéw,
jesli takie licencje sg wymagane przez producenta do
dostepu do oprogramowania serwerowego (liczba tgczna dla
obydwu serwerow).

Do oferty nalezy zatgczy¢ potwierdzenie kompatybilnosci

serwera z oferowanym systemem operacyjnym (wydruk ze

strony producenta systemu operacyjnego, dopuszcza sie
wydruk w jezyku angielskim).

Gwarancja

Co najmniej 36 miesiecy gwarancji producenta. Ustugi serwisu
gwarancyjnego swiadczone w miejscu instalacji urzadzenia.
Przyjmowanie zgtoszen w trybie 9 godzin na dobe 5 dni w
tygodniu. Wymagany czas reakcji serwisu - do korica
nastepnego dnia roboczego.

W okresie gwarancji musi by¢ zapewniona:

mozliwosc¢ pobierania najnowszego firmware,

dostep do bazy wiedzy producenta w zakresie dostarczanych
urzadzen,

dostep do centrum pomocy technicznej producenta lub
autoryzowanego partnera serwisowego producenta,
otwieranie zgtoszen serwisowych w przypadku podejrzenia
mozliwosci btedu w oprogramowaniu/hardware, otrzymywanie
poprawek oraz aktualizacji wersji oprogramowania.

Mozliwos¢ darmowego pobierania aktualizacji firmware i
sterownikdéw bezposrednio ze strony producenta serwera po
ustaniu wsparcia serwisowego.

Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
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Wymagane dotaczenie do oferty oswiadczenia Producenta
serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego
kanatu dystrybucyjnego Producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub

Producenta sprzetu dotaczenia do oferty oSwiadczenia, ze w

przypadku wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym,

uszkodzony dysk twardy pozostaje u Zamawiajacego.

6. Macierz dyskowa

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Macierz dyskowa typu hybrydowego (obstugujgca dyski SSD

oraz HDD) zapewniajgca dostep blokowy oraz plikowy do

udostepnionej przestrzeni.

Kontrolery

1.

Co najmniej dwa kontrolery macierzowe pracujgce w trybie
Symmetrical Active-Active/Mesh Active-Active, to znaczy w
trybie zapewniajacym dostep do wolumenow logicznych
(LUN) utworzonych w macierzy, z wykorzystaniem
wszystkich dostepnych Sciezek (path) i portéw kontroleréw
w trybie bez wymuszania preferowanej sciezki dostepu oraz
Z zapewnieniem automatycznego rdwnowazenia obcigzenia
(load balancing) nawet dla pojedynczego LUN.

W przypadku zaoferowania wiekszej ilosci kontroleréw
obcigzenie ma by¢ roztozone proporcjonalnie na wszystkie
kontrolery.

Kazdy z kontroleréw macierzy musi posiada¢ minimum
64GB pamieci podrecznej Cache. Pamiec¢ Cache do zapisu
musi by¢ mirrorowana pomiedzy kontrolerami.
Komunikacja pomiedzy dostarczonymi kontrolerami
macierzy musi wykorzystywac¢ wewnetrzng, dedykowang
magistralg zapewniajgca wysoka przepustowos¢ i niskie
op6znienia; nie dopuszcza sie w szczegdlnosci komunikaciji
z wykorzystaniem protokotéw FC/Ethernet/Infiniband.
Obszar pamieci cache przechowujacy zapisy musi mieé
podtrzymanie bateryjne na wypadek awarii zasilania
elektrycznego macierzy. Baterie muszg podtrzymac zasilanie
pamieci przez co najmniej 48 godzin. Na wypadek awarii
zasilania elektrycznego macierzy dopuszcza sie
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zastosowanie rozwigzania w postaci zrzutu pamieci cache
do pamieci nieulotnej typu flash wbudowanej w kontroler.
Kontrolery musza posiada¢ mozliwos¢ ich wymiany (w
przypadku awarii lub planowych zadan utrzymaniowych) bez
koniecznosci wytaczania zasilania catego urzadzenia.
Macierz musi obstugiwac¢ wymiane kontrolera bez utraty
danych zapisanych na dyskach.

Kazdy z kontroleréw macierzy musi by¢ wyposazony w
minimum jeden procesor wykonany w technologii
wielordzeniowej z minimum 18 rdzeniami.

Kontrolery muszg obstugiwacé dostep do danych protokotami
blokowymi FC oraz ISCSI oraz plikowymi NFS i CIFS.
Mozliwos$é rozbudowy do co najmniej 4 par kontroleréw
dyskowych tworzacych jedna logiczng macierz bez
koniecznosci wymiany zaoferowanej pary kontrolerdw.
Rozbudowa nie moze odbywac sie poprzez wirtualizacje
(podtgczanie macierzy przez wirtualizator zasobéw
dyskowych).

Obstuga RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na

dyskach definiowany poziomami RAID: 5, 6, 10 oraz RAID z

odpornoscia na jednoczesng awarie az 3 dyskéw w grupie RAID

(potréjna parzystosc).

Przestrzen dyskowa

Zamontowane:

co najmniej 6 dyskéw HDD o pojemnosci co najmniej 8 TB
kazdy, skonfigurowane w RAID 5,
co najmniej 4 dyski SSD o pojemnosci co najmniej 480 GB
kazdy skonfigurowane w RAID 5.

Funkcjonalnosci
zarzadzania danymi
W macierzy
dyskowej

. Oferowana macierz musi umozliwia¢ definiowanie

wirtualnych woluminow logicznych, ktérych pojemnosé¢
moze by¢ wieksza niz rzeczywista fizyczna przestrzen
dyskowa (ang: ,,thin provisioning”).

Wsparcie dla mechanizmoéw dynamicznego przetaczania
zadan I/0 pomiedzy kanatami w przypadku awarii jednego z
nich (path failover). Wymagane jest wsparcie dla
odpowiednich mechanizmdéw oferowanych przez
producentéw systemow operacyjnych i uzywanych przez
Zamawiajgcego: Windows, Vmware, RedHat Linux
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Macierz musi mieé¢ wsparcie dla automatycznego, bez
agenta, odzyskiwania blokéw (space reclamation lub free
space defragmentation).

Macierz musi umozliwia¢ utworzenie petnej fizycznej kopii
LUN typu klon. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane sg dodatkowe licencje, wymagane jestich
dostarczenie wraz z macierzg.

Rozwiagzanie musi umozliwia¢ tworzenie grup spojnosci,
ktére gwarantujg spdjne kopiowanie, odtwarzanie i
odswiezanie wielu wolumendw naraz tj. tworzenie kopii
zapasowej wielu LUNSOw jednoczesnie.

Macierz musi umozliwia¢ migracje danych bez przerywania
do nich dostepu pomiedzy réznymi warstwami technologii
dyskowych) na poziomie catych woluminéw logicznych lub
jego fragmentow bez koniecznosci rekonfiguracji po stronie
serwerow korzystajgcych z woluminéw logicznych. Jezeli do
obstugi powyzszej funkcjonalnos$ci wymagane sg dodatkowe
licencje, wymagane jest ich dostarczenie wraz z macierza.

. Wymagana jest funkcjonalnos¢ wykonywania kopii

wirtualnych typu snapshot. Dostarczana macierz musi mie¢
mozliwos¢ utworzenia minimum 250 kopii migawkowych dla
pojedynczego wolumenu (LUN) oraz minimum 2000 tgcznie
dla catej macierzy. Dla zasobow plikowych macierz musi
umozliwia¢ wykonywanie kopii migawkowych systemu
plikow z ktérego dane udostepniane sg protokotem CIFS. Po
wykonaniu kopii zmiany danych lub zapisy w systemie
plikdow nie bedg miaty wptywu na dane kopii migawkowe;.
Musi istnie¢ mozliwos¢ zabezpieczenia kopii migawkowe;j
woluminéw LUN oraz systemoéw plikéw przed modyfikacja i
usunieciem przez zadany okres czasu w celu ochrony
danych przed ransomware. Jezeli do obstugi powyzszej
funkcjonalnosci wymagane sa dodatkowe licencje,
wymagane jest ich dostarczenie wraz z macierza.

Macierz musi mie¢ mozliwos¢ wykonywania replikacji
synchronicznej i asynchronicznej wolumendéw logicznych
pomiedzy r6znymi typami macierzy dyskowych w ramach tej
samej rodziny modelowej. Zasoby zrédtowe kopii zdalnej
oraz docelowe kopii zdalnej moga by¢ zabezpieczone
réznymi poziomami RAID i egzystowaé na réznych
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10.

technologicznie dyskach statych (SAS, SSD, NL-SAS). Jezeli
do obstugi powyzszej funkcjonalnosci wymagane sg
dodatkowe licencje, wymagane jest ich dostarczenie wraz z
macierza.

Macierz musi umozliwia¢ uruchomienie replikacji
synchronicznej z inng macierzg z tej samej rodziny i
zapewniac¢ —w przypadku awarii urzagdzenia w jednym
osrodku przetgczenie miedzy macierzami musi odbywac sie
w sposob automatyczny i transparenty (bez przerywania
dostepu do danych) dla korzystajgcych z macierzy hostow.
Macierz musi posiadac¢ dedykowane oprogramowanie
wykrywajgce awarie w klastrze rozciggnietym i monitorujace
jego prace (tzw. Swiadek). Opisana powyzej obstuga awarii
(przetaczenie miedzy macierzami) musi odbywac sie w
sposob automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z macierzy hostow.
Opisana funkcjonalno$¢ musi integrowac sie z platforma
wirtualizacyjng VMware ESX.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa
dodatkowe licencje, wymagane jest ich dostarczenie wraz z
macierza.

Macierz musi umozliwia¢ rozbudowe o funkcjonalnosé
kompresji i deduplikacji danych w trybach in-line dla danych
blokowych.

Udostepnianie i
kontrola dostepu
do danych w
macierzy

Kontrolery macierzy musza zapewni¢ dostep plikowy NAS
wspierajgcy udostepnianie danych protokotami NFSv3,
NFS4.0, CIFS, FTP, HTTPS.

Uwierzytelnienie uzytkownikow za pomocg LDAP i
ActiveDirectory

Limity dyskowe (disk quota) zapewniajgce mozliwosc¢
ustalania limitow dla przechowywanych danych dla
wybranych uzytkownikéw lub grup uzytkownikéw (bez
wykorzystania oprogramowania firm trzecich).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg

dodatkowe licencje, nalezy je dostarczy¢ wraz z macierza.

Zarzadzanie
zasobami macierzy
i jej konfiguracja

1.

Macierz musi posiadac¢ oprogramowanie do zarzadzania z
graficznym interfejsem oraz znakowym (CLI) do

monitorowania stanu i konfiguracji macierzy, diagnostyki,
mapowania zasobow do serwerdw. Dostep do urzadzenia
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bezposrednio z poziomu standardowych przegladarek
internetowych oraz klientéw SSH.

2. Macierz musi byé widoczna i zarzagdzana z poziomu jednej
konsoli GUI.

3. Interfejs GUI musi umozliwia¢ monitorowanie wydajnosci
macierzy wedtug parametréw takich jak: przepustowosé
oraz liczba operacji I/0 dla interfejséw zewnetrznych,
woluminéw logicznych LUN, oraz kontroleréw.

4. Mozliwosé konfigurowania wolumenoéw logicznych LUN o
pojemnosci uzytkowej co najmniej 100 TB.

5. Macierz musi umozliwia¢ wykonywanie aktualizacji
mikrokodu (firmware) macierzy w trybie online bez
przerywania dostepu do zasobéw dyskowych macierzy i
przerywania pracy aplikacji.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg

dodatkowe licencje, nalezy je dostarczy¢ wraz z macierza.

Gwarancja

Co najmniej 36 miesiecy gwarancji producenta. Wymagany czas
reakcji serwisu - do koAca nastepnego dnia roboczego.
Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Wymagane dotaczenie do oferty oswiadczenia Producenta
serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego
kanatu dystrybucyjnego Producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub
Producenta sprzetu dotaczenia do oferty oSwiadczenia, ze w
przypadku wystagpienia awarii dysku twardego w

urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

7. Oprogramowanie do wykonywania kopii zapasowych

Obszar wymagan

Wymagania minimalne

Licencja

Wymagane dostarczenie licencji wieczystej zapewniajacej
ochrone 3 serweréw fizycznych oraz do korzystania ze wsparcia
producenta przez okres 12 miesiecy.

Wymagania ogolne

Oprogramowanie musi by¢ produktem przeznaczonym do
obstugi srodowisk DataCenter.
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Oprogramowanie musi wspotpracowac z infrastrukturg VMware
oraz Microsoft Hyper-V. Wszystkie nizej wskazane
funkcjonalnosci musza by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba ze
wyszczegolniono inaczej

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i/lub
NFS oraz bezposrednio z serwerdow plikowych opartych o
Windows i Linux.

Wymagania
szczegotowe

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiac
wykorzystanie dowolnej platformy serwerowej i dyskowe;j.
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z
metadanymi deduplikowanych blokéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i
kompresji w celu zmniejszenia wielkosci archiwow. Wtgczenie
tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikaciji.
Oprogramowanie nie moze przechowywa¢ danych o
deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikaciji
muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegdlnymi urzgdzeniami pamieci masowej, pozwalajgc
utworzy¢ jedng wirtualna pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych takiej puli.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii
zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej
w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentéw
wymagajacych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

Oprogramowanie musi oferowac portal samoobstugowy,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyni
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baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegaciji
uprawnien do odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami poprzez wbudowane RESTful API.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalaciji.

Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zarowno plikdw z backupami jak i transmisji
sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji
Oprogramowanie musi posiadaé mechanizmy chronigce przed
utratg hasta szyfrowania.

Oprogramowanie musi posiadac¢ architekture klient/serwer z
mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjnej.

Wymagania RPO

Oprogramowanie musi wykorzystywaé¢ mechanizmy Change
Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywaé mechanizmy sledzenia
zmienionych plikow przy zabezpieczaniu udziatéw plikowych.
Oprogramowanie musi oferowa¢ mozliwosc¢ sterowania
obcigzeniem storage'u produkcyjnego tak aby nie przekraczane
byty skonfigurowane przez administratora backupu poziomy
latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscig do
pojedynczego datastoru.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotéw macierzowych.
Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotow. Proces wykonania kopii zapasowej nie moze
wymagac uzycia jakichkolwiek hostow tymczasowych. Opisana
funkcjonalnosé powinna dziata¢ w srodowisku VMware.
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Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacjg VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz
zasobow plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwosc¢ tworzenia retencji GFS
(Grandfather-Father-Son).

Oprogramowanie musi wspiera¢ bezposrednig integracje z
urzadzeniami deduplikacyjnymi —wymagane co hajmniej
wsparcie dla serwera kopii zapasowych — deduplikatora danych
bedgcego przedmiotem zaméwienia.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku
uzycia Windows Server z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalnosé¢ musi by¢
zapewniona dla repozytoriow opartych o linuxowy system
plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw
oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwosc replikacji
asynchronicznej wtgczonych wirtualnych maszyn bezposrednio
z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi
mie¢ mozliwosc¢ uzycia plikdow kopii zapasowych jako zrodta
replikac;ji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej,
opartej o VMware VAIO, wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji
ciggtej musi by¢ mozliwos$é zdefiniowania dziennika
pozwalajgcego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw
przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych
w infrastrukturze wirtualnych maszyn jako zrédta do dalszej
replikacji (replica seeding)

Oprogramowanie musi wykorzystywaé wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwiac¢ jednoczesne uruchomienie
wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego i
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skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalnos¢ musi byé oferowana dla
srodowisk Vmware i Hyper-V niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac¢ sie mechanizmami wbudowanymiw
hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac¢ taka
migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie
pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre.
Oprogramowanie musi pozwala¢ na uruchomienie zasobéw
plikowych SMB oraz baz danych MS SQL i Oracle bezposrednio
ze skompresowanego i skompresowanego pliku backupu.
Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobéw na srodowisko produkcyjne.
Oprogramowanie musi umozliwiac¢ petne odtworzenie
wirtualnej maszyny, plikéw konfiguracji i dyskow.
Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw
lub ich uprawnien na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego
wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna
by¢ ograniczona wielkoscig i liczbg przywracanych plikéw.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow
bezposrednio do maszyny wirtualnej poprzez sieé, przy pomocy
natywnego API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych
plikow z systemow Windows i Linux.

Oprogramowanie musi wspierac przywracanie plikdw z partycji
Linux LVM oraz Windows Storage Spaces.
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Oprogramowanie musi umozliwia¢ szybkie granularne
odtwarzanie obiektéw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie
obiektéw Active Directory takich jak konta komputeréw, konta
uzytkownikow, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow
CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspierac granularne odtwarzanie
Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do $rodowiska produkcyjnego dla odzysku point-
in-time, catych baz lub pojedynczych tabeli, widokdéw oraz
procedur.

Oprogramowanie musi posiadaé natywng integracje dla
backupéw wykonywanych poprzez MS SQL VDI.
Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN.

Wymagania
ograniczenia ryzyka

Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia
laboratorium (izolowane srodowisko) dla vSphere i Hyper-V
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z
plikow backupu. Powyzsza funkcjonalnos¢ powinna umozliwia¢
uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)

Dla VMware oprogramowanie musi pozwalaé¢ na uruchomienie
takiego srodowiska dla replik maszyn wirtualnych oraz
bezposrednio ze snapshotéw macierzowych stworzonych na
wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci
wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wtasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego rowniez aplikacje uruchomionag
na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez
interakcji zadministratorem.

Oprogramowanie musi umozliwia¢ integracje z
oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem
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jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla ESET Endpoint Antivirus.

Oprogramowanie musi umozliwiaé¢ dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscia
wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.

Wymagania dla
agenta

Rozwigzanie musi wykonywac¢ kopie zapasowa systemu
Windows oraz Linux wykorzystujgc agenta znajdujgcego sie
wewnatrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w
wersjach klienckich oraz serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujace
dystrybucje systemow Linux: Debian, Ubuntu.

Rozwigzanie musi wspieraé system operacyjny macOS.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych
plikow z systemow Windows, Linux.

Rozwigzanie musi mie¢ mozliwos$¢é instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak rowniez
zcentralizowany (poprzez centralng konsole zarzgdzajaca).
Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover
Cluster.

Rozwigzanie musi wspieraé zabezpieczanie do oraz
odzyskiwanie z urzgdzen blokowych pozwalajgc na odzysk catej
maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikéw i folderdw.

Rozwigzanie musi wspieraé backup podtgczonych dyskéw USB.
Kopia zapasowa catej maszyny oraz pojedynczych wolumenoéw
musi by¢ wykonywana na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii
zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached
Storage (NAS) pozwalajgcym na wystawienie swoich zasobow
poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury).

Rozwigzanie musi wspieraé¢ deduplikacje oraz kompresje na
zrédle. Dane wysytane na repozytorium musza byc juz
odpowiednio przetworzone.

Rozwigzanie musi wspieraé kontrole pasma sieciowego.
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Rozwigzanie musi wspiera¢ ograniczenie wykonywania
backupdéw dla konkretnych sieci bezprzewodowych.
Rozwigzanie musi wspiera¢ ograniczenia wykonywania
backupow dla potgczen VPN.

Rozwiagzanie musi wspiera¢ sledzenie zmienionych blokéow
podczas wykonywania kopii zapasowych. Dla systemoéw
Windows technologia sledzenia blokow dla systemoéw
serwerowych musi by¢ certyfikowana przez Microsoft.
Rozwigzanie musi wspiera¢ technologie BitLocker.
Rozwigzanie musi wspiera¢ uruchamianie z nosnika
odtwarzania.

Rozwigzanie musi wspieraé¢ odzysk pojedynczych elementow
aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft
Active Directory, Microsoft SQL.

Rozwigzanie musi wspieraé¢ odzysk do konkretnego punktu w
czasie (point-in-time) dla wspieranych systemow
bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie
baz MS SQL i Oracle poprzez bezposrednie uruchomienie ich z
pliku backupu.

Rozwigzanie musi wspieraé odzysk obrazéw kopii zapasowych
bezposrednio do vSphere i Hyper-V.

Rozwigzanie musi wspiera¢ szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii
zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie dopuscic
do obnizenia wydajnosci systemu zabezpieczanego.
Rozwigzanie musi posiadac¢ ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie
stacji klienckie;.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan
backupowych.

Monitoring

System musi zapewni¢ mozliwo$é monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft
Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
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System musi umozliwiaé monitorowanie srodowiska
wirtualizacyjnego Vmware — zaréwno w bezptatnej wersji ESXi
jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter
Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska
wirtualizacyjnego Microsoft Hyper-V zardwno w wersji darmowej
jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury
wirtualnej niezaleznie od hierarchii stworzonej w vCenter
System musi umozliwiaé tworzenie alarmow dla catych grup
wirtualnych maszyn jak i pojedynczych wirtualnych maszyn
System musi dawaé¢ mozliwos¢ uktadania terminarza raportow i
wysytania tych raportéw przy pomocy poczty elektronicznej w
formacie HTML oraz Excel

System musi dawaé mozliwos¢ podtaczenia sie do kilku
instancji vCenter Server i serweréw Hyper-V jednoczesnie, w
celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy
alarmow wraz z mozliwoscig tworzenia wtasnych alarmoéw i
zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy
opisujaca problemy z predefiniowanych alarmow

System musi mie¢ centralng konsole z sumarycznym
podgladem wszystkich obiektow infrastruktury wirtualnej (ang.
Dashboard)

System musi mie¢ mozliwos$é monitorowania platformy
sprzetowej, na ktérej jest zainstalowana infrastruktura wirtualna
System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej
maszyny (tryb konsoli) bezposrednio z narzedzia
monitorujgcego

System musi mie¢ mozliwos$¢ integracji z oprogramowaniem do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$é monitorowania obcigzenia
serweréw backupowych, ilosci zabezpieczanych danych oraz
statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnos$ci maszyn wirtualnych.




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez [ i *

- Polska Unig Europejska o

System musi oferowac inteligentna diagnostyke rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia
znanych problemow oraz btedéw konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.
System musi mie¢ mozliwosé granularnego monitorowania
infrastruktury, zaleznego od uprawnien nadanym uzytkownikom
dla platformy Vmware.

Raportowanie

System musi umozliwia¢ raportowanie srodowiska
wirtualizacyjnego Vmware — zaréwno w bezptatnej wersji ESXi
jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujgce samodzielnie

System musi umozliwia¢ raportowanie srodowiska
wirtualizacyjnego Microsoft Hyper-V zaréwno w wersji
darmowej, jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft
Hyper-V jednoczes$nie bez koniecznosci instalowania
dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentéw na
monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwosé eksportowania raportéw do
formatow Microsoft Word, Microsoft Excel, Microsoft Visio,
Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu
kolekcji danych z monitorowanych systemow jak rowniez
mozliwosc¢ tworzenia zadan kolekcjonowania danych ad-hoc
System musi mie¢ mozliwos$¢ ustawienia harmonogramu
generowania raportéw i dostarczania ich do odbiorcéw w
okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania
informacji o zmianach konfiguracji monitorowanych systeméw
System musi mie¢ mozliwos$é generowania raportéw z
dowolnego punktu w czasie zaktadajac, ze informacje z tego
czasu nie zostaty usuniete z bazy danych
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System musi posiadac¢ predefiniowane szablony z mozliwoscig
tworzenia nowych jak i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych”
wirtualnych maszyn wraz z sugestig zmian w celu optymalnego
wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwosé generowania raportéw na
podstawie danych uzyskanych z oprogramowania do tworzenia
kopii zapasowych tego samego producenta

System musi mie¢ mozliwosé generowania raportu dotyczgcego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia
kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasoboéw serwerdw backupowych.

System musi mie¢ mozliwos$¢ generowania raportu planowania
pojemnosci (capacity planning) bazujgcego na scenariuszach
Swhat-if”.

System musi mie¢ mozliwosé granularnego raportowania
infrastruktury, zaleznego od uprawnien nadanym uzytkownikom
dla platformy VMware

System musi mie¢ mozliwosé generowania raportéw
dotyczacych tzw. migawek-sierot (orphaned snapshots)
System musi mie¢ mozliwos$¢ generowania personalizowanych
raportéw zawierajgcych informacje z dowolnych
predefiniowanych raportow w pojedynczym dokumencie.

8. Network Attached Storage — NAS

Obszar wymagan

Wymagania minimalne

Budowa

Obudowa przystosowana do montazu w szafie rack 19”
zajmujgca maksymalnie 1U, wraz z szynami montazowymi
Redundantne wentylatory

Procesor

Wielordzeniowy procesor 64-bitowy, uzyskujacy wynik co
najmniej 1000 punktéw w tescie PassMark - CPU Mark wedtug
wynikéw dostepnych na stronie http://www.cpubenchmark.net
30 dni przed terminem sktadania ofert lub pdzniej.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie
wydruk w jezyku angielskim.

Pamie¢ RAM

Zainstalowane co najmniej 2 GB pamieci RAM, mozliwos¢
rozszerzenia do co najmniej 16 GB pamieci RAM.

Obstuga dyskow

Ilo$¢ kieszeni dyskow: co najmniegj 4.
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Obstugiwane typy dyskéw: Obstuga dyskéw hot-plug: 3,5” SATA,
2,5” SATASSD
Mozliwos$é podtgczenia modutu rozszerzajgcego

Zamontowane
dyski

Zamontowane co hajmniej 4 dyski o pojemnosci co najmniej 8
TB kazdy, o predkosci interfejsu co najmniej 6Gbps i
deklarowanym srednim czasem bezawaryjnej pracy co najmniej
1 mln godzin.

Oferowane dyski muszg znajdowac sie na liscie
kompatybilnosci producenta urzadzenia dyskowego NAS.

Zarzadzanie i
bezpieczenstwo
danych

Obstugiwane systemy plikow: EXT4 (wewnetrzne), EXT3, EXT4,
NTFS, FAT32, HFS+ (zewnetrzne)

Szyfrowanie wolumenow i dyskéw zewnetrznych (AES 256)
Obstuga RAID (0, 1, 5, 6, 10, JBOD) i Hot Spare

Monitorowanie S.M.A.R.T., skanowanie uszkodzonych blokéw,
odzyskiwanie RAID

Obstuga migawek i replikacji migawek

Obstuga mechanizméw backupu na zewnetrzne dyski

Zarzadzanie
dostepemii
uzytkownikami

Logowanie uzytkownikéw przez CIFS/SMB, AFP, FTP, LDAP
Integracja z Active Directory

Ograniczanie dostepnej przestrzeni uzytkownikéw (disk quota)
Zarzadzanie kontami i grupami uzytkownikéw

Obstuga zaawansowanych uprawnien (Windows ACL)

Zarzadzanie i
monitorowanie
systemu

GUIi CLI do zarzadzania macierzag
Monitorowanie wydajnosci (I/0, przepustowosg)
Aktualizacje firmware w trybie online
Powiadomienia przez e-mail/SMS
Monitorowanie zasobow i rejestr zdarzen
Obstuga UPS

Dostep sieciowy i

Serwer plikow (CIFS/SMB, NFS, FTP, HTTPS)

ustugi NAS Obstuga iSCSI (Multi-LUN, LUN Mapping, MPIO)
VPN (PPTP, OpenVPN)
DDNS i zdalny dostep
Integracja z Google Drive, Dropbox, OneDrive
Aplikacje i Aplikacje mobilne (zarzadzanie, monitoring, obstuga kamer)

dodatkowe funkcje

Obstuga kontenerdow LXD i Docker
Obstuga serwera multimediéw UPnP
Obstuga serwera kopii zapasowych

Porty

Co najmniej 2 porty 2,5 GbE Base-T
Co najmniej 2 porty 10 GbE SFP+
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Co najmniej 4 porty USB 3.x
Co najmniej 1 port PCle

Zasilanie Wbudowany zasilacz o mocy maksymalnej nie przekraczajgce;j
250W
Gwarancja Gwarancja producenta co najmniej 36 miesiecy.

9. UPS -zasilacz awaryjny UPS rack (typ 1)

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Zasilacz awaryjny w obudowie typu tower z mozliwoscia
montazu w szafie rack, zajmujacy maksymalnie 2U
Wymagany zestaw do montazu w szafie rack

Moc

Co najmniej 3000 W, moc pozorna co najmniej 3000 VA

Topologia

On-line, VFI

Typ przebiegu

Sinusoida

Czas podtrzymania

10 min. dla obcigzenia 50% lub dtuzej
3,5 min. dla obcigzenia 100% lub dtuzej
Mozliwos$é podtgczenia zewnetrznych modutéw bateryjnych

Gniazda wyjsciowe

Co najmniej:

4x IEC320 C13 (10A) sterowalne
4x IEC320 C13 (10A)

1xIEC320 C19 (16A)

Zabezpieczenia

Wytacznik EPO NC

Zabezpieczenie wejsciowe: przeciwprzepieciowe,
Przeciwzwarciowe - bezpiecznik automatyczny
Zabezpieczenie wyjsciowe: elektroniczne — przeciwzwarciowe i
przecigzeniowe

Zabezpieczenia wejscia DC (akumulatory wewnetrzne):
Zabezpieczenie nadprgdowe

Komunikacja

Co najmnie;j:
RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie;
karta SNMP (wymagana)

Sygnalizacja

Akustyczno-diodowa
wyswietlacz LCD oraz diody sygnalizujgce usterke, prace
bateryjng, prace w trybie online, obejscie bypass

Oprogramowanie

Wymagane dedykowane oprogramowanie producenta UPS,
bezptatne bez ograniczen funkcjonalnosci oraz ilosci
podtaczonych stanowisk komputerowych - mozliwosé
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zamykania systemu na co najmniej 30 stanowiskach
komputerowych w sieci;

Kompatybilne z Windows 10, Windows 11, Windows Server
2019, Windows Server 2022, Linux - mozliwos$¢ pobierania ze
strony producenta i dokonywania aktualizacji przez uzytkownika
bez dodatkowych kosztéw;

mozliwos$¢ nadawania unikalnych nazw dla kilku tych samych
modeli UPS’éw w oprogramowaniu.

Konfiguracja minimalnego poziomu natadowania baterii. UPS po
roztadowaniu baterii przed samoczynnym zatgczeniem zasilania
wyjs$¢ (po powrocie zasilania sieciowego) musi tadowac baterie
do tego poziomu. Parametr ten ma zastosowanie w przypadku,
gdy zatagczenie zasilania wyjs¢ moze nastagpic tylko wtedy, gdy
UPS zgromadzi niezbedny zapasa energii na wypadek kolejnego
zaniku.

Uruchamianie poprzez Bypass - aktywacja tej funkcji ma
powodowag, ze UPS zawsze przed zatgczeniem zasilania wyjsé
na kilka sekund zatgczy zasilanie poprzez Bypass i po chwili
przetgczy sie w zasilanie wyjs¢ poprzez falownik (normalny tryb
pracy). Funkcja ta ma umozliwia¢ zatgczenie urzadzen o
zwiekszonym pradzie rozruchowym bez przecigzania falownika
UPS.

Gwarancja

Gwarancja producenta co najmniej 24 miesigce na elektronike i
24 miesiecy na akumulatory. Serwis gwarancyjny swiadczony w
systemie door to door. Czas naprawy do 5 dni roboczych.

10. UPS -zasilacz awaryjny UPS rack (typ 2)

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Zasilacz awaryjny w obudowie typu tower z mozliwoscia
montazu w szafie rack, zajmujacy maksymalnie 2U
Wymagany zestaw do montazu w szafie rack

Moc

Co najmniej 2000 W, moc pozorna co hajmniej 2000 VA

Topologia

On-line, VFI

Typ przebiegu

Sinusoida

Czas podtrzymania

16 min. dla obcigzenia 50% lub dtuzej
6 min. dla obciazenia 100% lub dtuzej
Mozliwos¢ podtgczenia zewnetrznych modutéw bateryjnych

Gniazda wyjsciowe

Co najmnie;j:
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4x IEC320 C13 (10A) sterowalne
4x IEC320 C13 (10A)

Zabezpieczenia Wytacznik EPO NC

Zabezpieczenie wejsciowe: przeciwprzepieciowe,
Przeciwzwarciowe - bezpiecznik automatyczny
Zabezpieczenie wyjsciowe: elektroniczne — przeciwzwarciowe i
przecigzeniowe

Zabezpieczenia wejscia DC (akumulatory wewnetrzne):
Zabezpieczenie nadpragdowe

Komunikacja Co najmnie;j:
RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie;
karta SNMP (wymagana)

Sygnalizacja Akustyczno-diodowa

wyswietlacz LCD oraz diody sygnalizujgce usterke, prace
bateryjng, prace w trybie online, obejscie bypass

Oprogramowanie Wymagane dedykowane oprogramowanie producenta UPS,
bezptatne bez ograniczen funkcjonalnosci oraz ilosci
podtaczonych stanowisk komputerowych - mozliwosc¢
zamykania systemu na co najmniej 30 stanowiskach
komputerowych w sieci;

Kompatybilne z Windows 10, Windows 11, Windows Server
2019, Windows Server 2022, Linux - mozliwos¢ pobierania ze
strony producenta i dokonywania aktualizacji przez uzytkownika
bez dodatkowych kosztow;

mozliwos¢ nadawania unikalnych nazw dla kilku tych samych
modeli UPS’éw w oprogramowaniu.

Konfiguracja minimalnego poziomu natadowania baterii. UPS po
roztadowaniu baterii przed samoczynnym zatgczeniem zasilania
wyjs¢ (po powrocie zasilania sieciowego) musitadowac baterie
do tego poziomu. Parametr ten ma zastosowanie w przypadku,
gdy zatgczenie zasilania wyj$s¢ moze nastagpic tylko wtedy, gdy
UPS zgromadzi niezbedny zapasa energii na wypadek kolejnego
zaniku.

Uruchamianie poprzez Bypass - aktywacja tej funkcji ma
powodowag, ze UPS zawsze przed zatgczeniem zasilania wyjs¢
na kilka sekund zataczy zasilanie poprzez Bypass i po chwili
przetgczy sie w zasilanie wyj$¢ poprzez falownik (normalny tryb
pracy). Funkcja ta ma umozliwia¢ zataczenie urzadzen o
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zwiekszonym pradzie rozruchowym bez przecigzania falownika
UPS.

Gwarancja

Gwarancja producenta co najmniej 24 miesigce na elektronike i
24 miesiecy na akumulatory. Serwis gwarancyjny swiadczony w
systemie door to door. Czas naprawy do 5 dni roboczych.

11.  UPS - zasilacze awaryjne UPS do stanowisk komputerowych

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Zasilacz awaryjny w obudowie typu desktop

Moc

Co najmniej 330W, moc pozorna co najmniej 550 VA

Topologia

Line interactive

Typ przebiegu

Schodkowa aproksymacja sinusoidy

Czas przetgczania

Maksymalnie 6 ms

Czas podtrzymania

6 min. dla obcigzenia 50% lub dtuzej
2 min. dla obcigzenia 80% lub dtuzej

Gniazda

Co najmniej:
1 gniazdo IEC320 C13
2 gniazda typu francuskiego.

Zabezpieczenia

Ochrona przeciwzwarciowa
Ochrona przeciwprzepieciowa
Automatyczna regulacja napiecia (AVR)

Komunikacja

Co najmniej USB

Sygnalizacja

Sygnalizacja akustyczno-optyczna

Dioda sygnalizujgca minimum prace sieciowa, bateryjna, niski
poziom baterii, przecigzenie, awarie

Sygnalizacja akustyczna informujgca o minimum pracy
bateryjnej, niskim poziomie baterii, przecigzeniu, awarii

Oprogramowanie

Jedno uniwersalne oprogramowanie do zarzadzania
oferowanymi urzgdzeniami UPS

Oprogramamowanie w jezyku polskim tego samego producenta
co UPS do zarzadzania i monitorowania pracy UPS .
Wymagane wsparcie producenta (telefoniczne oraz e-mailowe)
w jezyku polskim odnosnie konfiguracji i rozwigzywania
problemow.

Mozliwos¢ edycji nazw urzadzen na liscie monitorowanych
UPSow

Wsparcie dla systemow Linux, Windows oraz wirtualizacji
Hyper-V, Vmware, XenServer
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Gwarancja

Gwarancja producenta co najmniej 24 miesigce na elektronike i
12 miesiecy na akumulatory

12.  Oprogramowanie typu EDR Endpoint Detection and Response

Przedmiotem zamdwienia jest rozbudowa aktualnie posiadanego oprogramowania

antywirusowego o funkcje EDR lub, jako rozwigzanie rownowazne, dostawa nowego

oprogramowania spetniajgcego wymagania minimalne okreslone w tabeli ponize;.

Aktualnie Zamawiajgcy posiada oprogramowanie ESET Protect Essential on-premise

ilosé licencji — 26 w tym serwer, licencje wazne do 29.06.2026.

Obszar Wymagania minimalne
wymagan
Licencja Dostarczone licencje muszg zapewnia¢ ochrone tgcznie 26

urzadzen, w tym serwer, w Urzedzie Gminy Dzierzkowice przez

okres 24 miesiecy.

Administracja
zdalnaw
chmurze

1.

Rozwigzanie musi by¢ dostepne w chmurze producenta
oprogramowania antywirusowego.

Rozwiagzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu SSL.

Rozwigzanie musi posiadaé¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos$¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania
urzadzeniami mobilnymi—-MDM.

Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli administracyjnej.
Rozwigzanie musi posiada¢ mozliwos$¢ dodania zestawu
uprawnien dla uzytkownikdéw w oparciu co najmniej o funkcje
zarzadzania: politykami, raportowaniem, zarzadzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz
oraz brak.

Rozwigzanie musi posiadaé¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.
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10.

11.

12.

Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputerdw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w
grupie dynamicznej.

Ochrona stacji
roboczych

10.

Rozwigzanie musi wspieraé systemy operacyjne Windows 10 i
Windows 11.

Rozwigzanie musi wspieraé architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiadaé wbudowang technologie do
ochrony przed rootkitami oraz podtaczeniem komputera do sieci
botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikac;ji.
Rozwigzanie musi zapewnia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych
plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku,
wybranych katalogéw lub pojedynczych plikéw "na zadanie" lub
wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskéw
przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdbw na podstawie rozszerzenia, nazwy, sumy kontrolnej
(SHA1) oraz lokalizacji pliku.

Rozwigzanie musiintegrowac sie z Intel Threat Detection
Technology.
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11.

12.

13.

14.

15.

16.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nos$nikéw danych na stacji w tym przynajmniej: pamieci
masowych, optycznych pamieci masowych, pamieci masowych
FIREWIRE, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikow kart inteligentnych, modemow,
portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania no$nikow
wymiennych, badz grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzadzen minimum w oparciu
o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiadaé¢ mozliwosc¢ pracy w jednym z pieciu
trybéw:

a. tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

b. trybinteraktywny, w ktdrym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

c. tryb oparty naregutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

d. tryb uczenia sig, w ktdrym rozwigzanie uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi
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17.

18.

19.

20.

21.

22.

23.

samoczynnie przetaczy¢ sie w tryb pracy oparty na
regutach,

e. trybinteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

Funkcja, generujgca taki log, ma posiadaé przynajmniej 9
poziomoéw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczna, inkrementacyjna
aktualizacje silnika detekciji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi posiadaé¢ ochrone antyspamowa dla
programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowaé w jednym z
czterech trybow:

a. tryb automatyczny —rozwigzanie blokuje caty ruch
przychodzacy i zezwala tylko na potagczenia wychodzace,

b. trybinteraktywny —rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,

c. tryb oparty na regutach —rozwiagzanie blokuje caty ruch
przychodzacy i wychodzacy, zezwalajac tylko na
potaczenia skonfigurowane przez administratora,

d. tryb uczenia sie —rozwigzanie automatycznie tworzy
nowe reguty zezwalajace na potaczenia przychodzace i
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24.

25.

26.

27.

28.

29.

30.

wychodzace. Administrator musi posiada¢ mozliwosc¢

konfigurowania czasu dziatania trybu.
Rozwigzanie musi by¢ wyposazone w modut bezpieczne;j
przegladarki.
Przegladarka musi automatycznie szyfrowac¢ wszelkie dane
wprowadzane przez uzytkownika.
Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez
odpowiedni kolor ramki przegladarki oraz informacje na ramce
przegladarki.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL
w oparciu o co najmniej 140 kategorii i podkategorii.
Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-
day.
W przypadku stacji roboczych rozwigzanie musi posiadac
mozliwos¢ wstrzymania uruchamiania pobieranych plikéw za
posrednictwem przegladarek internetowych, klientéw poczty e-
mail, z nosnikdéw wymiennych oraz wyodrebnionych z
archiwum.

Ochrona
serwera

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server
2025, 2022 oraz Linux w tym co hajmniej: RedHat Enterprise
Linux (RHEL) 7,89, CentOS 7, Ubuntu Server (SLES) 15, Oracle
Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow
sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywaé
sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng
aktualizacje silnika detekciji.




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez [ i *

- Polska Unig Europejska o

9.

10.

11.
12.

13.

14.

15.

16.

17.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.

Rozwigzanie musi posiada¢ mozliwosc¢ okreslenia typu
podejrzanych plikéw, jakie beda przesytane do producenta, w
tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i
folderdw, znajdujacych sie w ustudze chmurowej OneDrive.
Rozwigzanie musi posiadac¢ system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

Rozwiagzanie musi wspieraé¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmnie;j:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikdéw kart inteligentnych,
modemoéw, portdw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywac¢ ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcja
préb atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw
dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnosc¢ oraz adres IP.

Rozwigzanie musi posiadaé¢ ochrone przed oprogramowaniem
wymuszajgcym okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:
18.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki
internetowe;j.
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19.

20.

Lokalna konsola administracyjna nie moze wymagaé do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzaniaw
postaci ustugi serwera Web.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na
technologii mikro-serwiséw. Funkcjonalnos¢ ta musi zapewniacé
podwyzszony poziom stabilnosci, w przypadku awarii jednego z
komponentdéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Szyfrowanie

System szyfrowania danych musi wspierac¢ instalacje aplikacji
klienckiej w sSrodowisku Microsoft Windows 7/8/8.1/10 32-bit i
64-bit.

System szyfrowania musi wspiera¢ zarzgdzanie natywnym
szyfrowaniem w systemach macOS (FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony
system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego
lub czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

Ochrona
urzadzen
mobilnych
opartych o
system Android

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw
plikéw, zardbwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy
skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiadaé¢ mozliwos$¢ skonfigurowania
zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z
konsoli centralnego zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,
przywrdcenie urzadzenie do ustawien fabrycznych,
zablokowania urzadzenia,
uruchomienie sygnatu dzwiekowego,
lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi

"~ 0 Qo0 O

podejrzenie listy zainstalowanych aplikaciji.
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g. Rozwigzanie musi posiada¢ blokowanie aplikacji w
oparciu o:

h. nazwe aplikacji,

i. nazwe pakietu,

j. kategorie sklepu Google Play,

k. uprawnienia aplikacji,

. pochodzenie aplikacji z nieznanego Zrodta.

Sandbox w
chmurze

10.

11.

12.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-
day.

Rozwigzanie musi wykorzystywac¢ do dziatania chmure
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki
majg zostac¢ przestane do chmury automatycznie, w tym
archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty
oraz inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwosc¢ zdefiniowania po jakim
czasie przestane pliki muszg zostaé usuniete z serweréw
producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania
maksymalnego rozmiaru przesytanych probek.

Rozwigzanie musi pozwalac¢ na utworzenie listy wykluczen
okreslonych plikdw lub folderéw z przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik
analizy do wszystkich wspieranych produktéw.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw,
ktére zostaty przestane do analizy.

Rozwigzanie musi pozwalac¢ na analizowanie plikéw, bez
wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwtocznie chronione.
Rozwigzanie nie moze wymagac instalacji dodatkowego agenta
na stacjach roboczych.

Rozwigzanie pozwala na wystanie dowolnej probki do analizy
przez uzytkownika lub administratora, za pomocag wspieranego
produktu. Administrator musi méc podejrze¢ jakie pliki zostaty
wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone.
Analiza pliku moze zakoniczy¢ sie z wynikiem: Czysty,
Podejrzany, Bardzo podejrzany, Szkodliwy.
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13. W przypadku stacji roboczych rozwigzanie musi posiadac¢
mozliwos$¢ wstrzymania uruchamiania pobieranych plikow za
posrednictwem przegladarek internetowych, klientéw poczty e-
mail, z no$nikéw wymiennych oraz wyodrebnionych z
archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiadac¢
mozliwos¢ wstrzymania dostarczania wiadomosci do momentu
zakonczenia analizy prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny
obszar kwarantanny, z ktérej administrator moze przywroécic

dowolne pliki oraz utworzy¢ dla niej wytgczenia.




